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Abstract
In den letzten Jahren haben sich Message Queuing Systeme als essenzielle Komponente
moderner verteilter Software-Architekturen etabliert. Sie ermöglichen asynchrone Kom-
munikation, erhöhen die Zuverlässigkeit von Systemen und unterstützen deren horizon-
tale Skalierbarkeit. Das Federated-Identity-Management-Team bei CANCOM Managed
Services GmbH (im Folgenden mit FIM-Team abgekürzt) befindet sich aktuell in einem
Umstrukturierungsprozess, in dessen Rahmen eine bestehende Software-Lösung auf den
Einsatz einer Message Queue umgestellt wird. Ziel dieser Arbeit ist es, die dabei eingesetz-
te Technologie zu analysieren, getroffene Entscheidungen sicherheitstechnisch einzuordnen
und Handlungsempfehlungen für eine langfristig sichere Architektur abzuleiten.
Zu Beginn werden grundlegende Eigenschaften von Message Queues erläutert und deren
Stärken im Vergleich zu direkten Kommunikationsmodellen herausgearbeitet. Anschlie-
ßend wird die konkrete Architektur des FIM-Teams untersucht, um die getroffenen Si-
cherheitsmaßnahmen entlang des Entwicklungsprozesses zu bewerten und Empfehlungen
auszusprechen. Als Bewertungsrahmen dienen die OWASP Top Ten 2021, ein etablierter
Standard zur Identifikation und Priorisierung von Sicherheitsrisiken in Softwaresystemen.
Die Analyse zeigt, dass das FIM-Team bereits ein gut durchdachtes Sicherheitskonzept ver-
folgt und zahlreiche Risiken aus den OWASP Top Ten adressiert. Unter anderem wird der
Zugang zur Message-Queue-Infrastruktur architekturbedingt stark eingeschränkt: Externe
Nutzer:innen besitzen keinen direkten Zugriff, und interne Mitarbeiter:innen interagie-
ren ausschließlich über abgeschottete Netzwerkbereiche. Zugriffsbeschränkungen werden
granular mittels Access Control Lists umgesetzt und Passwörter ausschließlich verschlüs-
selt übertragen. Darüber hinaus verhindern einheitliche Nachrichtenformate und definier-
te Verarbeitungsketten die Einspeisung unerlaubter Inhalte, während externe Software-
Komponenten bewusst aus vertrauenswürdigen und regelmäßig überprüften Quellen bezo-
gen werden, um Risiken durch kompromittierte Software zu vermeiden.
Trotz des hohen Sicherheitsniveaus wurden Optimierungspotenziale identifiziert. Beson-
ders relevant ist die Einführung einer durchgängigen TLS-Verschlüsselung zur Absicherung
der Kommunikation zwischen Systemkomponenten. Aktuell wird dieses Risiko durch eine
stark abgeschottete Netzwerkarchitektur kompensiert. Perspektivisch kann eine Migrati-
on auf Kubernetes dabei unterstützen, TLS automatisiert auszurollen, ohne die interne
Exklusivität des Systems aufzugeben. Außerdem gibt es konfigurationstechnisch leichtes
Verbesserungspotenzial. Darüber hinaus empfiehlt es sich, verwendete Software-Versionen
regelmäßig zu aktualisieren, um sicherheitsrelevante Verbesserungen zeitnah zu überneh-
men. Obwohl die derzeit eingesetzten Versionen nicht veraltet sind, existieren bereits neue-
re Varianten, deren Nutzung zusätzliche Sicherheit bieten kann. Ergänzend wird für den
Produktivbetrieb der Einsatz eines Security-Monitorings empfohlen, etwa durch die Kom-
bination von Loki und Grafana, um sicherheitsrelevante Ereignisse systematisch und visuell
nachvollziehen zu können.
Diese Arbeit stellt dem FIM-Team eine strukturierte Übersicht über bestehende und emp-
fohlene Sicherheitsmaßnahmen zur Verfügung. Sie unterstützt die Einordnung neuer Si-
cherheitsansätze im Kontext der bestehenden Architektur und macht transparent, welche
konkreten Risikokategorien durch welche Maßnahmen adressiert werden. Da Software-
Sicherheit ein dynamisches Feld darstellt, wird im Ausblick auf die Notwendigkeit kon-
tinuierlicher Sicherheitsanalysen hingewiesen. Zum Zeitpunkt der Erstellung dieser Arbeit
wurden die OWASP Top Ten 2025 veröffentlicht, welche neue Risikofaktoren berücksichti-
gen. Auch insbesondere im Zusammenhang mit dem wachsenden Einsatz von KI-basierten
Systemen und Large Language Models kommen stetig neue Gefahren für Softwaresysteme
dazu. Dadurch wird deutlich, dass Sicherheitsmaßnahmen stetig an neue technologische
Entwicklungen angepasst werden müssen.
Abschließend zeigt sich, dass eine sichere Software-Entwicklung nur durch fortlaufende
sicherheitstechnische Überprüfungen gewährleistet werden kann. Die vorliegende Arbeit
leistet hierzu einen Beitrag, indem sie bestehende Maßnahmen analysiert, entlang eta-
blierter Standards bewertet und konkrete Handlungsempfehlungen zur weiteren Stärkung
der Systemsicherheit formuliert.
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1 Einleitung

Das Team „Federated-Identity-Management” der CANCOM Managed Services GmbH, im Fol-
genden FIM-Team genannt, bietet seinen Kund:innen einen virtuellen Arbeitsplatz an, das
sogenannte „FIM-Portal“.
Dieses Portal stellt eine zentrale Plattform bereit, über die verschiedene Dienste genutzt wer-
den können. Dazu zählen beispielsweise Mailing-Dienste, Kalenderfunktionen, Cloud-Speicher
oder weitere Anwendungen, die den Arbeitsalltag der Nutzer:innen erleichtern und die Effizienz
innerhalb ihrer Organisation steigern.
Das Portal dient somit als integrative Lösung, die unterschiedliche Funktionalitäten bündelt
und den Kund:innen eine einheitliche Benutzeroberfläche bietet.

Derzeit basiert das eingesetzte System auf einem stark gekoppelten verteilten Monolithen. Diese
Architektur bringt mehrere Herausforderungen mit sich:

Zum einen erschwert die enge Verzahnung der Komponenten die Wartung des Systems er-
heblich: Änderungen in einem Bereich können unbeabsichtigte Auswirkungen auf andere Teile
der Anwendung haben, wodurch Fehleranfälligkeit und Wartungsaufwand steigen.
Zum anderen gestaltet sich die Implementierung kundenspezifischer, nicht standardisierter An-
wendungsfälle kompliziert, da Anpassungen häufig tiefgreifende Änderungen am gesamten Sys-
tem erfordern.
Möchten zwei Kund:innen im FIM-Portal beispielsweise über verschiedene Tools Cloud-Speicher
nutzen, ist es mit der aktuellen Architektur sehr schwierig, auf diese beiden Anforderungen
gleichzeitig einzugehen.
Insgesamt wird durch die derzeitige Struktur die Agilität bei der Weiterentwicklung des Portals
deutlich eingeschränkt, was insbesondere in einem dynamischen Geschäftsumfeld problematisch
sein kann.

In modernen verteilten Softwaresystemen haben sich Message Queues als zentrale Technolo-
gie etabliert. Sie ermöglichen eine skalierbare, asynchrone und fehlertolerante Kommunikati-
on zwischen einzelnen Komponenten, ohne dass diese direkt miteinander gekoppelt sind. Da-
durch können Lastspitzen besser abgefangen, Systeme resilienter gestaltet und die Verarbeitung
von Events zuverlässig sichergestellt werden. Insbesondere in Microservice-Architekturen bie-
ten Message Queues eine Möglichkeit, Daten und Ereignisse effizient zwischen verschiedenen
Diensten auszutauschen und so die Gesamtarchitektur flexibler und wartbarer zu gestalten.

Vor diesem Hintergrund plant das FIM-Team, die bestehende Software-Lösung schrittweise
auf den Einsatz von Message Queues für die Event-Verarbeitung umzustellen. Zukünftig sol-
len sowohl von Nutzer:innen initiierte Events, wie beispielsweise die Beantragung eines E-Mail
Postfachs oder die Änderung eines Benutzerprofils, als auch automatisch zwischen Applikatio-
nen ausgetauschte Events über ein Message Queuing System verarbeitet werden. Ziel ist es, die
Kommunikation innerhalb des Systems zu entkoppeln, die Skalierbarkeit zu erhöhen und die
Grundlage für eine resilientere und wartungsfreundlichere Software-Architektur zu schaffen.

Die vorliegende Arbeit beschäftigt sich mit den sicherheitsrelevanten Designentscheidungen,
die im Rahmen dieser Umstrukturierung getroffen werden müssen. Insbesondere wird unter-
sucht, inwiefern die geplanten Entscheidungen Risiken adressieren, die in den OWASP Top Ten
2021 identifiziert wurden. Darüber hinaus werden Empfehlungen für eine sichere Gestaltung
ausgesprochen, um potenzielle Sicherheitslücken frühzeitig zu minimieren und ein robustes,
zukunftsfähiges System zu gewährleisten.
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2 Grundlagen

2.1 Message Queuing: Grundlegende Erläuterungen

2.1.1 Definitionen

In der Encyclopedia of Database Systems werden „Message Queues” wie folgt definiert:

”A message is an information sent by a sender process to a receiver process. A
message queue is a mechanism that allows a sender process and a receiver process
to exchange messages. The sender posts a message in the queue, and the receiver
retrieves the message from the queue.” [1]

Dies bedeutet, dass in einem Message Queuing System der Sender- und Empfängerprozess
nicht direkt miteinander kommunizieren. Stattdessen wird die Nachricht des Senders an die
Message Queue weitergegeben und der Empfänger erhält die für ihn bestimmte Nachricht aus
der Message Queue.

Abbildung 1: Funktionsweise eines Message Queuing Systems. Die Abbildung zeigt, wie Nach-
richten vom Producer an die Queue gelangen und von dort vom Consumer abgerufen werden.
Dieses Prinzip ermöglicht asynchrone und entkoppelte Kommunikation zwischen den System-
komponenten. Erstellt mit diagrams.net

Im nachfolgenden Abschnitt werden zentrale Fachbegriffe definiert und erläutert, die im Ver-
lauf dieser Arbeit wiederholt verwendet werden. Ziel ist es, ein einheitliches Verständnis der
verwendeten Terminologie zu schaffen und zugleich Begrifflichkeiten, die in der einschlägigen Li-
teratur teilweise synonym oder uneinheitlich verwendet werden, klar voneinander abzugrenzen.
Auf diese Weise wird eine konsistente sprachliche Grundlage geschaffen, die das Verständnis
der weiteren Ausführungen erleichtert.
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Nachricht:
Zusammenschluss von Informationen, die von einem Producer an einen Consumer gesen-
det werden

Producer:
Der Senderprozess, der Nachrichten in die Message Queue einstellt

Consumer:
Der Empfängerprozess, der Nachrichten aus der Message Queue abruft und verarbeitet

Message Queue:
Struktur, über die Programme Nachrichten austauschen können. Wird an einigen Stellen
mit Queue abgekürzt

Message Queuing System:
Softwaresystem, welches aus einer Message Queue und mindestens einem Producer und
Consumer besteht

2.1.2 Arten von Message Queues

Es existieren zwei gängige Arten von Message Queuing Systemen:

Point-to-Point Messaging

Das Point-to-Point-Messaging beschreibt ein Kommunikationsmodell, bei dem Nachrichten von
einem Producer gezielt an einen einzelnen Consumer übermittelt werden. Nachdem eine Nach-
richt erfolgreich empfangen und verarbeitet wurde, wird sie aus der Queue entfernt. Dieses
Modell gewährleistet, dass jede Nachricht ausschließlich einmal und nur von einem Consumer
verarbeitet wird.

Grundsätzlich lassen sich zwei Ausprägungen des Point-to-Point-Messaging unterscheiden: Zum
einen das Fire-and-Forget-Modell, bei dem der Producer eine Nachricht übermittelt, ohne auf
eine Antwort zu warten, und zum anderen das Request-Response-Modell, bei dem der Consu-
mer nach der Verarbeitung der Nachricht eine Rückmeldung an den Producer sendet.

Typische Anwendungsfälle ergeben sich insbesondere in Szenarien, in denen Aufgaben sequenti-
ell abgearbeitet werden sollen, beispielsweise bei Job- oder Task-Processing-Systemen, in denen
einzelne Aufgaben von jeweils einem Consumer verarbeitet werden. [2]

Message-Broker-Systeme

In Broker-basierten Nachrichtensystemen übernehmen sogenannte Message Broker die Vermitt-
lung, Verarbeitung und Weiterleitung von Nachrichten zwischen Producern und Consumern.
Dabei können Message Broker mehrere Message Queues verwalten. Die Nachrichtenverteilung
kann auf vordefinierten Regeln basieren und unterstützt damit eine flexible und skalierbare
Architektur.

Ein Message Broker kann zudem unterschiedliche Kommunikationsmuster realisieren, darun-
ter beispielsweise das Publish-Subscribe-Modell. Dabei veröffentlicht ein Producer (Publisher)
eine Nachricht zu einem bestimmten Thema (Topic), welches vom Broker verwaltet wird.
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Der Broker speichert, sortiert und verteilt die Nachricht anschließend an alle registrierten Con-
sumer (Subscriber). Dieses Vorgehen ermöglicht es, identische Informationen simultan an meh-
rere Systeme oder Dienste zu übermitteln. Typische Einsatzgebiete solcher Broker-Systeme sind
Echtzeit-Analysen, Monitoring- und Benachrichtigungssysteme, bei denen mehrere Komponen-
ten parallel auf eingehende Daten reagieren müssen. [2]

2.1.3 Abwägung zur Nutzung von Message Queues

Vorteile

Der Einsatz von Message Queues bringt zahlreiche organisatorische und technische Vorteile mit
sich und reduziert gleichzeitig mögliche Nachteile klassischer Kommunikationsmethoden.

In Message Queuing Systemen fällt zunächst auf, dass Producer und Consumer keinen direk-
ten Kommunikationskanal besitzen. Der Nachrichtenaustausch erfolgt ausschließlich über eine
zwischengeschaltete Message Queue. Dadurch entsteht eine Entkopplung der Komponenten:
Änderungen in einer der beiden Anwendungen haben keine unmittelbaren Auswirkungen auf
die jeweils andere.
Zudem vereinfacht sich die Architektur, da die Queue die gesamte Kommunikationslogik über-
nimmt und Producer wie Consumer dadurch weniger komplex sind.

Ein weiterer Vorteil liegt in der zeitlichen Asynchronität der Kommunikation. Der Producer
muss nicht wissen, ob der Consumer aktuell verfügbar oder in der Lage ist, die Nachricht zu
verarbeiten. Die Nachricht verbleibt in der Queue, bis sie vom Consumer abgeholt und verarbei-
tet wird. Ebenso muss der Consumer nicht aktiv auf eingehende Nachrichten warten, sondern
kann andere Aufgaben ausführen, bis eine Nachricht auf der Queue erscheint. Dadurch wird
eine flexible und ressourcenschonende Verarbeitung ermöglicht.

Zusätzlich erlaubt Message Queuing eine parallele und verteilte Aufgabenausführung: Anstatt
dass ein einzelner, großer Prozess eine Aufgabe vollständig bearbeitet, können mehrere kleine-
re Prozesse Teilaufgaben übernehmen und ihre Ergebnisse über die Queue austauschen. Dies
verbessert die Skalierbarkeit und Auslastung der Systeme.

In Message Queuing Systemen kann die Verarbeitung nachrichtengetrieben (M essage-driven)
oder ereignisgesteuert (Event-driven) erfolgen, wobei eine Nachricht selbst ein Ereignis dar-
stellen kann. Diese Flexibilität erleichtert die dynamische Steuerung von Prozessen. Darüber
hinaus können Nachrichten priorisiert werden, sodass wichtige Ereignisse bevorzugt verarbeitet
werden. [3]

Nachteile

Neben den zahlreichen Vorteilen bringt der Einsatz von Message Queues jedoch auch einige
Herausforderungen mit sich, die bei der Implementierung und dem Betrieb berücksichtigt wer-
den sollten.

So können Nachrichten beispielsweise durch Systemausfälle oder Netzwerkfehler verloren ge-
hen. Je nach Bedeutung der betroffenen Nachricht kann dies von einem geringfügigen Problem
bis hin zu einem kritischen Systemfehler führen.
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Auch die Reihenfolge der Nachrichtenverarbeitung stellt eine mögliche Schwierigkeit dar: Nach-
richten, die in einer bestimmten Reihenfolge gesendet werden, können unter Umständen in ab-
weichender Reihenfolge ankommen. In Anwendungen, in denen die korrekte Abfolge essenziell
ist, kann dies zu unerwünschten Inkonsistenzen führen.

Ein weiteres Risiko besteht in sogenannten Poison Messages. Das sind Nachrichten, die auf-
grund fehlerhafter Formate oder unvollständiger Implementierungen auf Seite der Consumer
nicht verarbeitet werden können.

Darüber hinaus kann eine zu hohe Anzahl gleichzeitig versendeter Nachrichten zu einer Über-
lastung des Systems führen. In solchen Fällen steigt die Gefahr von Verzögerungen oder gar
Systemausfällen. [4]

Entscheidung

Nach sorgfältiger Abwägung der Vor- und Nachteile hat sich das FIM-Team für den Einsatz
eines Message Queuing Systems entschieden. Die genannten Herausforderungen gelten als be-
herrschbar und können mit geeigneten Mechanismen und Architekturentscheidungen adressiert
werden. Diese Lösungsansätze werden in „3 Einordnung sicherheitsrelevanter Entscheidungen
auf Basis der OWASP Top Ten 2021” näher erläutert. Zudem unterstützt die Einführung von
Message Queues das Ziel, die bisherige monolithische Systemarchitektur in eine besser wartbare
Struktur zu überführen.

Außerdem bietet die Umstellung der bestehenden Architektur auf ein Message Queuing System
langfristig den Vorteil, individueller auf Kundenanforderungen reagieren zu können. Durch die
entkoppelte Architektur wird es zukünftig einfacher, zusätzliche Microservices, die Kund:innen
nutzen möchten, in das System zu integrieren und gleichzeitig nicht benötigte Dienste zu ent-
fernen, ohne bestehende Komponenten zu beeinträchtigen.

Diese Überlegungen bestärkten das FIM-Team darin, die Umstrukturierung hin zu einem Mes-
sage Queuing System einzuleiten.

2.2 Eingesetzte Technologien

2.2.1 Apache Kafka

Die vom FIM-Team eingesetzte Queue-Technologie Redpanda basiert stark auf Apache Kafka
(im Folgenden Kafka genannt) und ist zudem vollständig Kafka-kompatibel.
Aus diesem Grund folgt zunächst eine grundlegende Erläuterung über die Funktionsweise von
Kafka.

Kafka ist eine verteilte, fehlertolerante und persistente Streaming-Plattform, die als Queue
genutzt werden kann und unter Entwicklern große Beliebtheit genießt.
Ursprünglich wurde Kafka in Scala entwickelt und basiert auf dem TCP-Protokoll.
Nachrichten in Kafka werden in sogenannte Topics organisiert, wobei jedes Topic in mehrere
Partitionen unterteilt werden kann. Diese Partitionen werden auf unterschiedlichen Brokern
verteilt gespeichert. Durch die Partitionierung wird eine gleichmäßige Verteilung der Nachrich-
ten erreicht, was die Parallelität des Systems deutlich erhöht.
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Abbildung 2: Zusammenspiel von Brokern, Topics, Partitionen, Producern und Consumern in
Kafka [5]

Producer veröffentlichen Nachrichten, während Consumer Nachrichten aus den Partitionen le-
sen. Innerhalb einer Partition werden Nachrichten sequenziell abgelegt und mit einem eindeu-
tigen Offset nummeriert, wodurch die Reihenfolge der Nachrichten garantiert ist. Der Offset
wird vom Consumer verwaltet, sodass Nachrichten bei Bedarf erneut gelesen werden können.
Mehrere Consumer innerhalb einer Consumer-Gruppe können parallel auf unterschiedliche Par-
titionen zugreifen, wodurch die Verarbeitung großer Datenmengen skaliert wird.
Insgesamt lässt sich die Struktur der Kafka-Architektur als eine vertiefte Erweiterung des grund-
sätzlichen Aufbaus eines Message Queuing Systems verstehen (siehe „2.1.1 Definitionen”). Je-
doch ist bei Kafka die Message Queue selbst keine einzelne große Entität, sondern in Topics und
Partitionen unterteilt, damit Consumer effizienter die für sie relevanten Nachrichten auslesen
können.

Kafka verfolgt eine Peer-to-Peer-Architektur, bei der alle Broker denselben Status aufrecht-
erhalten. Die hohe Verfügbarkeit wird durch Replikation gewährleistet: Jede Partition kann
mehrere Replikate besitzen, die auf unterschiedlichen Brokern gespeichert und synchronisiert
werden. Es gibt jeweils eine Leader-Replik und mehrere Follower-Replikate. Schreib- und Le-
sezugriffe erfolgen über den Leader. Fällt ein Broker aus, wird automatisch ein neuer Leader
aus den Follower-Replikaten gewählt. Kafka unterstützt unterschiedliche Nachrichtenlieferga-
rantien, darunter at-least-once, at-most-once sowie exactly-once in Zusammenarbeit mit dem
Zielsystem.

Kafka ist für eine hohe Durchsatzrate bekannt, die unter anderem dadurch erzielt wird, das
Nachrichten möglichst selten kopiert werden und häufiger aus dem Page Cache gelesen werden.
[6]

Historisch war Kafka auf ZooKeeper angewiesen, um Koordination, Leader Election und Meta-
datenmanagement zu übernehmen. Ab Version 4.0 nutzt Kafka jedoch den sogenannten KRaft-
Modus, der ZooKeeper vollständig ersetzt und die Metadaten intern verwaltet. [7]

2.2.2 Redpanda

Redpanda ist ebenfalls eine verteilte Streaming-Datenplattform, die als Queue genutzt werden
kann.
Redpanda ist Kafka-API-kompatibel und wurde als Alternative für Kafka konzipiert. Allerdings
besitzt Redpanda eine deutlich einfachere, ressourceneffizientere Architektur. [8]
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Kernprinzip ist ein Log-System, in dem Ereignisse in Topics organisiert und in Partitionen
verteilt gespeichert werden. Producer schreiben asynchron in diese Topics, Consumer lesen sie
unabhängig voneinander aus. Redpanda garantiert, dass Daten langlebig gespeichert werden
und die Reihenfolge innerhalb jeder Partition eingehalten wird. [9]

Technisch unterscheidet sich Redpanda zu Kafka vor allem durch die Implementierung in C++
mit einem Thread-per-Core-Modell und den Verzicht auf Komponenten wie die Java Virtual
Machine (kurz JVM). [10]

Vorteilhaft bei der Nutzung von Redpanda gegenüber Kafka sei die deutlich geringeren La-
tenz, insbesondere bei hohen Lasten und sogenannten Tail-Latencies (z. B. im 99. oder 99,99
Perzentil). Durch die Implementierung in C++ und den Einsatz eines Thread-per-Core-Modells,
bei dem ein CPU-Kern für lediglich einen Thread zuständig ist, kann Redpanda die verfügbare
Hardware wesentlich effizienter nutzen als Kafka. Hinzu kommt, dass Redpanda im Gegensatz
zu Kafka vollständig auf die JVM verzichtet und dadurch den Garbage-Collection-bedingten
Overhead reduziert. Dieser führt bei Kafka häufig zu unregelmäßigen Antwortzeiten. In eigenen
Leistungsanalysen gibt Redpanda an, in einigen Szenarien eine bis zu zehnfach geringere Latenz
als Kafka zu erzielen, wenn beide Systeme unter vergleichbaren Bedingungen betrieben werden.
[11]

Abbildung 3: Vergleich der auftreten Latenzen zwischen Redpanda und Kafka [11]

Außerdem benötigte Redpanda von Anfang an keinen externen Koordinator wie ZooKeeper,
da alle Funktionen direkt in den Broker integriert sind. Dadurch entfällt die Komplexität, die
Kafka in früheren Versionen durch ZooKeeper hatte, wodurch sich der Betrieb ist vereinfacht.

Auch wirtschaftlich kann Redpanda laut Hersteller Vorteile bieten. Aufgrund der geringeren
Systemanforderungen und der vereinfachten Betriebsprozesse erfolge eine Reduzierung der Ge-
samtbetriebskosten (Total Cost of Ownership, TCO) um bis zu Faktor sechs im Vergleich zu
Kafka. Diese Einsparungen resultieren sowohl aus einem geringeren Infrastrukturbedarf als auch
aus weniger Aufwand für Administration und Monitoring. [12]
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Unabhängige Analysen von Jack Vanlightly [13] betonen, dass die von Redpanda veröffent-
lichten Benchmark-Ergebnisse mit Vorsicht zu interpretieren sind, da sie unter vom Hersteller
gewählten Testbedingungen entstanden sind. In seinen Untersuchungen zeigt sich, dass die tat-
sächliche Leistungsdifferenz stark von der jeweiligen Workload, den Hardwareparametern und
der Konfiguration abhängt.

Insgesamt lässt sich festhalten, dass Redpanda in einigen Szenarien Kafka latenz-technisch
übertreffen kann. Daher stellt Redpanda eine häufig genutzte Alternative zu klassischen Kafka-
Architekturen dar.
Die vereinfachte Konfiguration ist einer der Hauptgründe, weswegen sich das FIM-Team let-
zendlich für Redpanda entschieden hat.

2.2.3 Spring Boot

Spring Boot ist ein Framework, das die Entwicklung, Konfiguration und den Betrieb von Java-
basierten Anwendungen vereinfacht. Es stellt eine umfassende Laufzeitumgebung bereit, die auf
dem Spring Framework aufbaut, und ermöglicht durch Auto-Konfiguration, eingebettete Ser-
ver und einheitliche Projektstrukturen die schnelle Erstellung eigenständiger, produktionsreifer
Anwendungen. Darüber hinaus unterstützt Spring Boot die Integration von Testumgebungen,
wodurch sich Komponenten und Anwendungskontexte effizient überprüfen lassen. [14]

Das FIM-Team nutzt Spring Boot in einem selbstgeschriebenen Modul namens Queue-Kit.
Spring Boot dient in diesem Modul nicht als eigenständige Laufzeitumgebung, sondern als
technologische Grundlage zur Bereitstellung der Spring-Infrastruktur. Queue-Kit fungiert als
wiederverwendbare Bibliothek, die zentrale Strukturen für das Messaging bereitstellt, darunter
standardisierte Nachrichtenformate und Event-Handler-Strukturen.
Durch die Integration von Spring Boot wird eine einheitliche und konfigurationsarme Einbin-
dung dieser Komponenten in andere Spring-Boot-basierte Microservices ermöglicht. Die Nut-
zung von Dependency Injection und Auto-Konfiguration erleichtert dabei die Verwaltung und
Erweiterbarkeit der Messaging-Funktionalitäten.

2.2.4 Terraform und OpenTofu

Terraform ist ein Tool für Infrastructure as Code (kurz IaC) von HashiCorp, mit dem sich In-
frastrukturressourcen deklarativ beschreiben, bereitstellen, vernichten und versionieren lassen.
[15]
Das FIM-Team setzt Terraform ein, um zentrale Komponenten des Message Queuing Systems,
wie beispielsweise Topics, zu erstellen und zu verwalten. Dadurch können die Komponenten
konsistent, reproduzierbar und nachvollziehbar bereitgestellt werden und der Betrieb kann au-
tomatisiert stattfinden.

Aufgrund des im August 2023 von HashiCorp angekündigten Lizenzwechsels von Terraform von
der Mozilla Public License 2.0 (kurz MPL 2.0) zur Business Source License 1.1 (im Folgenden
BSL 1.1) ergibt sich für viele Unternehmen eine erhöhte rechtliche Unsicherheit hinsichtlich der
zukünftigen Nutzung. [16] [17]
Da die BSL 1.1 keine von der Open Source Initiative anerkannte Open-Source-Lizenz ist, birgt
sie insbesondere für Anbieter mit kommerziellen Nutzungsszenarien potenzielle Einschränkun-
gen. Aus diesem Grund befindet sich das FIM-Team derzeit im Prozess der Migration auf
OpenTofu, eine durch die Linux Foundation verwaltete, vollständig offene Fork von Terraform,
die unter einer freien Lizenz weiterentwickelt wird. [18] [19]
OpenTofu bietet dabei Kompatibilität zu bestehenden Terraform-Konfigurationen sowie lang-
fristige Lizenzsicherheit. 8



2.3 OWASP

Es gibt kein universell anwendbares Maß zur Bewertung der Sicherheit von IT-Systemen, da
diese sehr unterschiedlich strukturiert sind und verschiedene sicherheitstechnische Anforderun-
gen erfüllen müssen. Etablierte Ansätze bieten jedoch Orientierung. Ein prominentes Beispiel
sind die OWASP Top Ten.

2.3.1 OWASP Foundation

Die Open Worldwide Application Security Project (OWASP) Foundation ist eine gemeinnützige
Organisation, die sich der Verbesserung der Sicherheit von Software verschrieben hat.
OWASP betreibt eine Vielzahl von community-geführten Open-Source-Projekten, darunter Co-
de, Dokumentation und Standards. Die Organisation veranstaltet Bildungs- und Trainingskon-
ferenzen sowie Workshops, um Entwicklungs- und Sicherheitsexpertise zu verbreiten. Die Mit-
gliederbasis umfasst zehntausende Einzelpersonen.
Das Ziel von OWASP ist es, Software so zu gestalten, zu betreiben und zu warten, dass sie als
vertrauenswürdig gelten kann. Der Leitgedanke spiegelt sich in ihrer Vision „No more insecure
software“ wider.
Alle Ressourcen, Projekte und Veranstaltungen sind offen zugänglich und verfolgen Prinzipien
wie Transparenz, Innovativität, Unparteilichkeit und Globalität.[20]

2.3.2 OWASP Top Ten

Die OWASP Top Ten ist ein weithin anerkanntes, oft als Standard genutztes Dokument zur
Sensibilisierung für Webanwendungssicherheit. Sie bietet eine konsensbasierte Übersicht über
die aktuell kritischsten Risiken für Webanwendungen.
Anders als eine rein statistische Rangliste wird sie aus einer Kombination von tatsächlichen
Daten (etwa aus Schwachstellenreports) und Community-Feedback erstellt.
Ihr Ziel ist es, als Einstiegspunkt für Entwickler und Sicherheitsteams zu dienen. Sie verdeut-
licht, welche Kategorien von Schwachstellen besonders häufig auftreten und welche priorisiert
behandelt werden sollten.

Platzierung 2017 2021 2025
1 Injection Broken Access Control Broken Access Control
2 Broken Authentication Cryptographic Failures Security Misconfiguration
3 Sensitive Data Exposure Injection Software Supply Chain Failures
4 XML External Entities (XEE) Insecure Design Cryptographic Failures
5 Broken Access Control Security Misconfiguration Injection
6 Security Misconfiguration Vulnerable and Outdated Components Insecure Design
7 Cross-Site Scripting (XSS) Identification and Authentication Failures Authentication Failures
8 Insecure Deserialization Software and Data Integrity Failures Software and Data Integrity Failures
9 Using Components with Known Vulnerabilities Security Logging and Monitoring Failures Logging & Alerting Failures
10 Insufficient Logging & Monitoring Server-Side Request Forgery (SSRF) Mishandling of Exceptional Conditions

Tabelle 1: OWASP Top Ten der Jahre 2017, 2021 und 2025 [21] [22]

Die OWASP Top Ten werden etwa alle vier Jahre aktualisiert. Dabei können Kategorien samt
Platzierung beibehalten werden oder je nach Veränderung ihrer Relevanz umplatziert werden.
Teilweise bekommen Risiken neue Namen, wodurch sie konkretisiert werden. Mit der Zeit ent-
stehen durch technologischen Fortschritt oder häufigeres Vorkommen neue Kategorien. Ältere
Risiken, deren Vorkommen beispielsweise durch verbesserte Technologie schwindet, können ihre
Platzierung in den OWASP Top Ten verlieren.

Da die OWASP Top Ten 2025 erst zum Ende der Verfassung dieser Arbeit (November 2025)
verkündet wurden, bezieht sich diese Arbeit auf die zum Zeitpunkt der Verfassung aktuellste
Version aus dem Jahr 2021.
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Um die Sicherheit des vom FIM-Team angebotenen Redpanda Message Queuing Systems zu
untersuchen und zu bewerten, werden in den folgenden Abschnitten die OWASP Top Ten 2021
entsprechend ihrer Platzierung näher beleuchtet. Dabei werden die vom Team getroffenen oder
geplanten Maßnahmen dahingehend eingeordnet, inwiefern sie die Sicherheitsrisiken aus den
OWASP Top Ten 2021 adressieren. Gegebenenfalls werden Empfehlungen ausgesprochen, um
eine verbesserte Sicherheit zu erreichen.

3 Einordnung sicherheitsrelevanter Entscheidungen auf Ba-
sis der OWASP Top Ten 2021

3.1 Broken Access Control

Unter Access Control werden alle Maßnahmen zusammengefasst, deren Aufgabe es ist, den
Zugriff auf eine Applikation einzuschränken und nur berechtigten Personen oder Anwendungen
Zugangsrechte zu erteilen.
Broken Access Control beschreibt Ausfälle und Fehler in der Zugangsbeschränkung oder das
komplette Fehlen solcher Maßnahmen. 2021 war Broken Access Control das häufigste Sicher-
heitsrisiko für Webapplikationen. Dieses Problem sorgt für etliche Gefahren, zum Beispiel kön-
nen so Unbefugte auf das System zugreifen und Daten manipulieren, löschen oder sensible
Daten unerlaubterweise weitergeben. [23] [24]

Besonders in verteilten Systemen mit vielen Microservices, wie sie in Message Queuing Sys-
temen üblich sind, kann bereits ein einzelner fehlerhafter Zugriffspunkt erhebliche Sicherheits-
risiken verursachen.

Da im Kontext der Nutzung des vorliegenden Redpanda Message Queuing Systems alle Nach-
richten zentral über die ihnen zugewiesenen Topics versendet werden und die Topics eine ge-
meinsame Vermittlungsschicht darstellen, besteht die wichtigste Maßnahme zur Vermeidung
von Broken Access Control in der Zugriffsbeschränkung auf diese Topics.

Das FIM-Team regelt dies durch den Einsatz von Access Control Lists, die über Terraform
bereitgestellt werden.
Mithilfe dieser Terraform-Ressourcen kann festgelegt werden, welche Anwendungen auf welche
Topics zugreifen dürfen und von welchen Hosts aus der Zugriff möglich ist.
Darüber hinaus lässt sich die Art des Zugriffsrechts definieren. Mögliche Berechtigungen sind
beispielsweise Lese- oder Schreibrechte.

Im FIM-Team bestehen Richtlinien darüber, welche Anwendungen welche Arten von Zugriffs-
rechten erhalten, um den Zugang so exklusiv wie möglich zu halten und das System bestmöglich
zu schützen. Auf die genannten Anwendungen wiederum haben nur ausgewählte Mitarbei-
ter:innen des FIM-Teams Zugriff, um diesen Zugangspunkt ebenfalls zu limitieren.

3.2 Cryptographic Failures

Cryptographic Failures beschreiben Sicherheitsrisiken, die aufgrund unzureichender Verschlüs-
selung von sensitiven Daten wie zum Beispiel Passwörtern entstehen.
Sind diese mit veralteten Algorithmen verschlüsselt oder fehlt die Verschlüsselung komplett,
wird von einem Cryptographic Failure gesprochen. Neben der Kodierung von Daten an sich
umfassen Cryptographic Failures auch die (nicht) vorhandene Verschlüsselung des Transport-
kanals. [25]

10



Eine etablierte Methode, um den Transportkanal zwischen Client und Server zu verschlüsseln,
ist das Transport-Layer-Security-Protokoll (kurz TLS). Vereinfacht funktioniert dieses Proto-
koll wie folgt:

Zunächst sendet der Client eine Nachricht an den Server, in welcher er unter anderem einen
Teil für die Berechnung eines geheimen Schüssels übermittelt. Auf diese Nachricht antwortet der
Server mit seinem Berechnungsanteil. Zusätzlich weist sich der Server beim Client mit einem
digitalen Zertifikat aus. Solche digitalen Zertifikate werden von sogenannten Certificate Aut-
horities (kurz CA) ausgesetellt. Anschließend überprüft der Client dieses Zertifikat auf seine
Gültigkeit. Ist das Zertifikat gültig, können Client und Server aus den zwei Schlüsselkomponen-
ten einen gemeinsamen geheimen Schlüssel berechnen. Auf diese Weise wird zwischen Client
und Server eine geschützte Verbindung aufgebaut. Ab diesem Moment nutzen Client und Server
den gemeinsam ausgehandelten Schlüssel für eine sichere Kommunikation. [26]

Abbildung 4: Grober Ablauf eines TLS-Handshakes. Erstellt mit Visual Paradigm

Bei der Einrichtung des Terraform-Kafka-Providers für das Message Queuing System fällt auf,
dass das FIM-Team eine solche TLS-Verschlüsselung nicht nutzt.

Listing 1: Auszug aus der Definierung des Kafka-Providers
1 provider "kafka" {
2 ...
3 tls_enabled = false
4 ...
5 }

Um die Ursache für den Verzicht auf eine TLS-Verschlüsselung herauszufinden, habe ich meinen
zuständigen Kollegen zu dieser Thematik befragt und folgende Rückmeldung erhalten:
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Das FIM-Team besäße aktuell keine eigene CA, um digitale Sicherheitszertifikate auszustel-
len, welche für eine TLS-Verschlüsselung benötigt werden. Eine manuelle Ausstellung solcher
Zertifikate wäre nur schwer wartbar und fehleranfällig. Beispielweise müssten bei einer manuel-
len Zertifikatsverteilung jedes Mal händisch neue digitale Zertifikate ausgestellt werden, sobald
ihre Gültigkeit abläuft, was eine unzumutbare Arbeit darstelle.
Eine öffentliche CA könne ebenfalls nicht genutzt werden, da das Message Queuing System nur
über das firmeninterne Netz zu erreichen sei und Externe keinen Zugriff auf das System hätten.
Aufgrund dessen, dass das Kommunikationssystem der Message Queue in einer von äußeren
Netzwerken aus nicht erreichbaren Zone läuft, ist die aktuelle Lösung für dieses Problem strenge
Firewall-Richtlinien und die Übermittlung von verschlüsselten Passwörtern (siehe „3.7 Identifi-
cation and Authentication Failures”).

Langfristig möchte das FIM-Team für sein Message Queuing System Kubernetes nutzen, ein
Tool, mit dem containerisierte Applikationen verwaltet werden können. [27]
Kubernetes kann unter anderem genutzt werden, um digitale Zertifikate und TLS-Verschlüsselungen
zu verwalten. [28] Daher bietet es sich an, beim Umstieg auf Kubernetes die Transportweg-
Verschlüsselung zukünftig auch über dieses Tool zu lösen.

3.3 Injection

Injections bezeichnen Sicherheitsrisiken, die entstehen, wenn nicht validierte Eingaben von Nut-
zer:innen ausgewertet werden. Eine bekannte Unterkategorie sind SQL Injections : Gibt ein:e
Nutzer:in Daten ein, die Teile von SQL-Befehlen enthalten, und werden diese Eingaben ohne
Überprüfung verarbeitet, kann diese:r unbefugt Datenbankeinträge abrufen, verändern oder lö-
schen.
Aus diesen Gründen stellen Injections eine ernstzunehmende Bedrohung dar. [29]

Im Message Queuing System des FIM-Teams wird kein direkter Input von Nutzer:innen erfasst.
Diese können lediglich durch Interaktion mit dem FIM-Portal Events initiieren, besipielsweise
durch Registrierung.

Diese Events müssen anschließend in ein einheitliches Nachrichtenformat überführt werden,
bevor sie auf der Queue abgelegt werden. Dieses Nachrichtenformat sieht wie folgt aus:

Listing 2: Aufbau einer Nachricht
1 {
2 "eventId": "UUIDv4",
3 "eventType": "string",
4 "eventTypeVersion": "int",
5 "triggerSource": "string",
6 "timestamp": "ISO8601",
7 "body": {},
8 "source": "string",
9 "metadata": {

10 "traceId": "UUIDv4",
11 "version": "string"
12 }
13 }
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Auf diese Weise wird Code Injections durch Nutzer:innen vorgebeugt.
Des Weiteren können durch die Nutzung eines einheitlichen Nachrichtenformats einige der in
„2.1.3 Abwägung zur Nutzung von Message Queues“ genannten Nachteile abgemildert werden:
So lassen sich beispielsweise Poison Messages vermeiden, und mithilfe eines Timestamps in der
Nachricht kann eine korrekte Abarbeitungsreihenfolge der Nachrichten sichergestellt werden.

3.4 Insecure Design

Insecure Design ist eine im Vergleich zu anderen OWASP-Platzierungen sehr breit gefächerte
Kategorie. Mit ihr werden alle sicherheitstechnisch ungünstigen Designentscheidungen bezeich-
net, die bereits in der Planungsphase einer Software ein unsicheren Konzept ergeben. Dies
führt dazu, dass selbst bei korrekter Implementierung des Konzepts Sicherheitslücken im Sys-
tem nicht zu vermeiden sind. Ein Beispiel hierfür ist die fehlende Validierung der Eingaben von
Nutzer:innen. [30]

CANCOM Managed Services GmbH verfolgt unter anderem den nachfolgenden Ansatz, um
sicheres Software-Design zu gewährleisten:

„Sicherheit [muss] bereits Bestandteil der Planungsphase sein. Idealerweise sollte [...]
die Software so entworfen werden, dass Sicherheitsaspekte integrale Bestandteile der
System- und Softwarearchitektur darstellen.” [31]

Diese Richtlinie orientiert sich an der Secure-by-Design-Philosophie, bei der Sicherheitsmecha-
nismen von Anfang an berücksichtigt werden, im Gegensatz zur nachträglichen Integration am
Ende der Implementierung.

Um überprüfen zu können, inwiefern das Message Queuing System diese Richtlinie befolgt
und potenzielle Sicherheitsrisiken im Design zu erkennen, muss das Design zunächst systema-
tisch untersucht und aufbereitet werden.

Das Message Queuing System des FIM-Teams besteht im Kern aus drei Topics:

1. userEvents: userEvents ist für die Speicherung und Verarbeitung von Events verant-
wortlich, die Nutzer:innen betreffen. Beispiele hierfür sind Registrierung und Login.

2. processEvents: Das Topic processEvents wird für interne Prozesskoordination und Sta-
tusüberprüfung genutzt.

3. deadLetterQueue: Können Nachrichten aufgrund von Systemfehlern nicht verarbeitet
werden, landen sie auf der deadLetterQueue, um entsprechend behandelt zu werden.

Diese Struktur sorgt dafür, dass fehlerhafte und damit auch potenziell sicherheitstechnisch ris-
kante Nachrichten von den restlichen Nachrichten sofort isoliert werden. Dadurch können zum
einen diese Nachrichten separat behandelt werden, zum anderen stören sie nicht den Workflow.
Zudem bekämpft diese Struktur in „2.1.3 Abwägung zur Nutzung von Message Queues“ behan-
delte Nachteile.

Die Nachrichten auf den Topics werden von sogenannten Workern verarbeitet. Worker sind
Anwendungen, die ihrem Aufgabenbereich entsprechende Nachrichten aus der Queue auslesen
und je nach Nachrichteninhalt Aktionen ausführen können. Falls anschließend Aufgaben anfal-
len, die von anderen Workern erfüllt werden müssen, kann der Worker diese Events als Nachricht
verpackt auf der Queue ablegen, damit die zuständigen Worker diese Neben-Events bearbeiten
können. Dies bedeutet, dass je nach Szenario Worker sowohl Producer als auch Consumer sein
können.
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Auffällig an der Architektur ist, dass userEvents sehr viele Nachrichten umfasst, da jedes
durch Nutzer:innen ausgelöste Event auf diesem Topic abgelegt wird. Dadurch müssen viele
Worker auf dieses Topic zugreifen. Dies bedeutet, dass bereits ein korrumpierter Worker ein
Sicherheitsrisiko für userEvents darstellen würde. Diese Designentscheidung könnte unter Um-
ständen auch als Broken Access Control aufgefasst werden. Zwar ist der Befall eines Workers
aufgrund der Abschottung des Message Queuing Systems gegenüber externen Netzwerken sehr
unwahrscheinlich, jedoch könnte es langfristig sicherer sein, das userEvents-Topic in mehrere
Partitionen aufzuteilen.

Die designtechnisch sicherheitsrelevantesten Worker sind der auditWorker und der dlqWorker.
Deren Funktionsweise und Aufgabenbereich lässt sich folgendermaßen beschreiben:

Die Aufgabe des auditWorkers ist es, alle Nachrichten zu Analyse- und Nachweiszwecken ge-
genüber Kund:innen für eine gewisse Zeit zu speichern.
Der dlqWorker liest Nachrichten aus der deadLetterQueue aus, die aufgrund von System- oder
Nachrichtenfehlern dort gelandet sind.

Da diese beiden Worker Zugriff auf eine große Anzahl unterschiedlicher Nachrichten haben,
müssen sie besonders geschützt werden. Dies wird durch eine grundlegende Abschottung des
Systems von externen Netzwerken gewährleistet. Dies wird dadurch realisiert, dass Zugang zum
Message Queuing System und damit auch zu den Workern strikt eingeschränkt ist: Nur ausge-
wählte Mitarbeiter:innen des FIM-Teams können auf diese zugreifen. Hinzu kommt, dass der
Zugriff ausschließlich aus dem internen CANCOM-Netz heraus möglich ist. Langfristig wäre es
empfehlenswert, besonders die Kommunikation dieser beiden Worker über TLS zu verschlüsseln

Auch Fehlermeldungen können in einem Softwaresystem aufgrund unbedachter Strukturierung
eine Angriffsfläche darstellen, wenn sie beispielsweise sensible Daten preisgeben. Daher ist es
sinnvoll, das Konzept des FIM-Teams in Zusammenhang mit Fehlerbehandlung näher zu be-
trachten:

Listing 3: Standartisierte Fehlernachricht im Message Queuing System des FIM-Teams
1 {
2 "eventId": "550e8400-e29b-41d4-a716-446655440000",
3 "eventType": "dlqEvent",
4 "eventTypeVersion": "1.0",
5 "triggerSource": "Error",
6 "timestamp": "2024-01-15T10:30:00Z", "source": "queue -kit",
7 "body": {
8 "originalMessage": " {\" eventId \":\"...\",\" eventType \":

\" userEvents \",...}",
9 "errorMessage": "Failed to process user registration:

null pointer exception"
10 },
11 "metadata": {
12 "traceId": "550e8400-e29b-41d4-a716-446655440001",
13 "version": "1.0"
14 }
15 }
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Fehlernachrichten des FIM-Teams unterscheiden sich von klassischen Fehlermeldungen dadurch,
dass sie nicht für die Anzeige bei Nutzer:innen vorgesehen sind. Das standardisierte Nach-
richtenformat dient dazu, fehlerhafte oder fehgeschlagene Nachrichten in der deadLetterQueue
abzulegen, um sie anschließend nach einem vordefinierten Verfahren vom dlqWorker weiterver-
arbeiten zu lassen. Durch diese Standardisierung und die Abschottung gegenüber Nutzer:innen
stellen die Fehlernachrichten im Message-Queue-System keine Sicherheitsbedrohung dar.

Mithilfe dieser Designentscheidungen beugt das FIM-Team bereits automatisch vielen Gefahren
von externer Seite vor. Mit einer möglichen Partitionierung von userEvents und der Einführung
von TLS konnte ein Verbesserungspotenzial ermittelt werden.

3.5 Security Misconfiguration

Security Misconfiguration beinhaltet Sicherheitslücken, die durch fehlende oder unzureichende
Konfiguration entstehen. Klassische Beispiele wären das Beibehalten von Standardpasswörtern
oder das Offenhalten von ungenutzten Ports. [32]

Die in „3.2 Cryptographic Failures” angesprochene fehlende TLS-Verschlüsselung stellt neben
einem Cryptographic Failure auch eine Security Misconfiguration dar. Diese fehlende Verschlüs-
selung des Transportwegs bildet eine Schnittstelle zwischen zwei Kategorien der OWASP Top
Ten. Dies zeigt auf, dass die Platzierungen ineinander übergehen und sich gegenseitig ergänzen
können.

Eine vom FIM-Team konfigurierte Sicherheitsmaßnahme ist das SASL-Framework. Dieses Fra-
mework beugt Gefahren der OWASP-Kategorie Identification and Authentication Failures vor.
Daher folgen Erläuterungen zu diesem Thema im gleichnamigen Kapitel.

Innerhalb des Message Queuing Systems nutzt das FIM-Team diverse Ports. Im Folgenden
gilt es, deren Nutzen näher zu beleuchten und ihre Notwendigkeit zu bewerten:

Der Port 9092 wird verwendet, um die Kommunikation des Systems mit den Kafka-Endpunkten
zu ermöglichen.
Für die Interaktion mit dem System über einen HTTP-Proxy kommt Port 8082 zum Einsatz.
Damit sich mehrere Broker intern austauschen können, wurde ein Kommunikationskanal über
Port 33145 eingerichtet. Da derzeit jedoch nur ein Broker im Einsatz ist, wird dieser Port
momentan nicht aktiv genutzt. Für die zukünftige Skalierung ist geplant, mehrere Broker be-
reitzustellen, um Ausfällen vorzubeugen. Daher ist es sinnvoll, diesen Port bereits jetzt offen
zu halten.
Für den Produktivbetrieb wurde Port 9644 konfiguriert, um Security-Monitoring einzurichten
und eine Verbindung zu Prometheus herzustellen (siehe „3.9 Security Logging and Monitoring
Failures“).
Redpanda bietet seinen Nutzer:innen die Möglichkeit, eine sogenannte Schema Registry zu ver-
wenden. Die Verbindung zu dieser Registry ist derzeit über Port 8081 konfiguriert. Die Schema
Registry dient der Überprüfung und Validierung von Nachrichten anhand definierter Schemata.
Nachrichten, die nicht dem vorgegebenen Schema entsprechen, werden dabei nicht weiterverar-
beitet.
Trotz der Konfiguration dieses Ports nutzt das FIM-Team die Schema Registry nicht, da sie
nicht kostenfrei verfügbar ist. Stattdessen kommt ein selbstgeschriebenes Nachrichtenformat zur
Validierung zum Einsatz (siehe „3.3 Injection“). Aus diesem Grund kann dieser Port entfernt
werden, um das potenzielle Angriffsrisiko zu verringern.
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Eine weitere Konfigurations-Instanz im Message Queuing System ist die Verwaltung von Benutzer-
Credentials, mit denen auf das System zugegriffen werden kann. Derzeit müssen die entspre-
chenden Zugangsdaten in Terraform-Dateien hinterlegt werden.
Eine sicherere Alternative wäre, die Credentials als GitLab CI/CD-Variablen zu speichern. Dies
ist momentan jedoch nicht möglich, da der verwendete GitLab-Runner keinen Zugriff auf Red-
panda hat.
Nach der geplanten Migration des Systems auf Kubernetes kann dieses Problem voraussichtlich
behoben werden, indem Kubernetes die Verwaltung geheimer Credentials übernimmt.

Insgesamt sind die bestehenden Konfigurationen robust, auch wenn in einigen Bereichen noch
Optimierungspotenzial besteht.

3.6 Vulnerable and Outdated Components

Vulnerable and Outdated Components bezeichnen die Verwendung veralteter Software-Komponenten
und die damit verbundenen Risiken.
Ältere Software-Versionen enthalten häufig bekannte Sicherheitslücken und sollten daher regel-
mäßig aktualisiert werden.
Es liegt in der Verantwortung der Nutzer:innen von externen Komponenten, auf aktuelle Versio-
nen umzusteigen, um sich vor möglichen Cyberangriffen zu schützen, die durch Schwachstellen
in älteren Versionen ausgenutzt werden können. [33]

Zur Veranschaulichung der Häufigkeit dieses Problems: In einer Studie wurden stichproben-
artig über 133.000 Websites untersucht, die externe JavaScript-Bibliotheken verwendeten. Das
Ergebnis: 37% dieser Websites nutzten Bibliotheken, die so veraltet waren, dass mindestens
eine bekannte Sicherheitslücke bestand. [34]
Dies zeigt deutlich, dass die Nutzung veralteter Komponenten ein weit verbreitetes und ernst-
zunehmendes Problem darstellt.

Das FIM-Team nutzt diverse externe Ressourcen für die Umsetzung des Message Queuing
Systems. Diese wurden in „2.2 Eingesetzte Technologien” näher beleuchtet. Nun gilt es, die
genutzten Versionen auf Aktualität zu überprüfen:

Die Untersuchung startet mit der Queue-Technologie Redpanda. Um die Strategie nachzu-
vollziehen, durch welche die Nutzung der aktuellsten stabilen Redpanda-Version gewährleistet
wird, habe ich den zuständigen Arbeitskollegen im FIM-Team befragt und folgende Auskunft
erhalten:

Mithilfe einer sogenannten Puppet-Class, einem Konfigurations-Tool, werde sichergestellt, dass
bei Installation und Einrichtung von Redpanda stets die aktuell stabile Version verwendet wird.
Dieser Ansatz sorgt für ein hohes Maß an Konsistenz und wirkt potenziellen Risiken durch ver-
altete Versionen entgegen.

Die Queue-Kit-Library (siehe „2.2.3 Spring Boot”) nutzt Spring Boot Version 3.5.5, welche
zum Zeitpunkt der Verfassung dieses Abschnitts (29.10.2025) eine ziemlich aktuelle Version ist.
Allerdings gibt es mit Version 3.5.7. eine bereits aktuellere Version. [14]
Version 3.5.7 beinhaltet unter anderem Aktualisierungen verschiedener Abhängigkeiten, deren
sicherheitsrelevante Bedeutung jedoch nicht in jedem Fall eindeutig nachvollziehbar ist. [35]
Dennoch ist es für das FIM-Team ratsam, auf die neuere Spring-Boot-Version umzusteigen, um
potenziellen Risiken vorzubeugen und von Verbesserungen der Plattform zu profitieren.
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Darüber hinaus setzt das FIM-Team derzeit die Version 0.9.0 des Terraform-Kafka-Providers
ein. Zum Zeitpunkt der Erstellung dieses Abschnitts (29.10.2025) liegt jedoch bereits Version
0.13.1 vor. [36] Es wird daher empfohlen, zeitnah auf eine aktuellere, von OpenTofu unterstützte
Version zu aktualisieren, um langfristige Kompatibilität und Sicherheit zu gewährleisten.

3.7 Identification and Authentication Failures

Identification and Authentication Failures beinhalten alle Sicherheitslücken, die dafür sorgen,
dass sich Unberechtigte als eine andere Instanz mit anderen Zugangsrechten als sie selbst aus-
geben können, um Zugang zu ein System zu bekommen.
Können Angreifer:innen aufgrund von schwachen Passwortrichtlinien über Brute-Force-Attacken
die Zugangsdaten von Nutzer:innen erraten, wäre dies ein klassisches Beispiel für ein Identifi-
cation and Authentication Failure. [37]

Da Nutzer:innen des FIM-Portals nicht direkt auf die Queue zugreifen können, gilt es, eine
Ebene tiefer den Zugang der Worker auf die Queue zu analysieren.

Jeder Worker besitzt einen sogenannten User, mit dem er sich bei der Queue anmelden muss,
um auf diese zuzugreifen. Der Login erfolgt über das Simple-Authentication-and Security-Layer -
Framework (kurz SASL).
SASL ist ein Framework, das die klare Identifizierung von Clients über einen verschlüsselten
Mechanismus ermöglicht.[38]
Der für die Verschlüsselung konkret eingesetzte Mechanismus ist SCRAM-SHA-256. [39] Über
diesen Algorithmus werden die Passwörter, mit denen sich Worker anmelden, verschlüsselt über-
tragen.

Auf diese Weise wird dafür gesorgt, dass jeder Worker eindeutig identifiziert werden kann und
keine Gefahr besteht, dass sich Unbefugte über ein Identification and Authentication Failure
Zugriff verschaffen können.

3.8 Software and Data Integrity Failures

Als Software and Data Integrity Failures werden Schwachstellen bezeichnet, die durch fehlende
Überprüfung der Authentizität von verarbeiteten Daten oder genutzten externen Komponenten
auftreten.
Können Daten unbemerkt verändert werden oder werden Bibliotheken aus unsicheren Quellen
benutzt, bietet dies die Möglichkeit, Schadsoftware in ein System einzuschleusen. [40]

Da die verwendeten Technologien (siehe „2.2.3 Eingesetzte Technologien“) entweder aus ver-
lässlichen und regelmäßig geprüften Quellen stammen oder als eigene Bibliotheken entwickelt
wurden, entsteht in diesem Bereich kein relevantes Sicherheitsrisiko.

Die Datenintegrität wird gewährleistet, indem Zugriffsrechte auf das Message Queuing System
nur sehr restriktiv vergeben werden und die Datenverarbeitung nach klar definierten Schema-
ta erfolgt, welche in der Queue-Kit-Library definiert sind. In diesem Zusammenhang enthält
das standartisierte Nachrichtenformat des FIM-Teams die Attribute triggerSource und source.
Diese beinhalten den Grund für die Erstellung der Nachricht und von welcher Anwendung sie
stammt. Dadurch kann im Zweifelsfall der Ursprung einer Nachricht nachvollzogen werden.
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Aus diesen Gründen weist das Message Queuing System kaum eine Angriffsfläche für Sicher-
heitsrisiken im Bereich Software and Data Integrity Failures auf.

3.9 Security Logging and Monitoring Failures

Unter Security Logging and Monitoring Failures versteht man die Probleme, die entstehen, wenn
sicherheitsrelevante Ereignisse, wie zum Beispiel fehlgeschlagene Login-Versuche, gar nicht oder
nur unzureichend protokolliert werden. [41]
Dadurch bleiben potenzielle Gefahren und Angriffsmuster unentdeckt, sodass keine geeigneten
Gegenmaßnahmen eingeleitet werden können.

Um diesem Problem entgegenzuwirken, ist es wichtig, relevante Ereignisse in Form von Logs
festzuhalten. Das kann durch verschiedene Tools ermöglicht werden. Eine Toolchain, die dem
FIM-Team bereits bekannt ist und somit auch für die Überwachung des Message Queuing Sys-
tems in Frage kommt, ist die Kombination aus Loki und Grafana.

Loki ist ein von Grafana Labs entwickeltes Open-Source-System zur zentralen Speicherung
und Analyse von Log-Daten. Im Gegensatz zu klassischen Log-Management-Systemen inde-
xiert Loki nicht den gesamten Log-Inhalt, sondern ausschließlich Metadaten wie Label oder
Zeitstempel. Dadurch kann es große Mengen von Logs effizient und ressourcenschonend verar-
beiten und speichern. [42]
Loki wurde konzipiert, um eng mit Prometheus zusammenzuarbeiten, einem verbreiteten Monitoring-
System für Metriken.
Diese enge Integration ermöglicht es, Metriken und Logs gemeinsam auszuwerten, wodurch sich
Fehlerursachen und Systemzustände präziser nachvollziehen lassen.

Grafana ist eine ebenfalls von Grafana Labs entwickelte Open-Source-Plattform zur Visua-
lisierung und Analyse von Daten aus verschiedenen Quellen. [43] Sie bietet die Möglichkeit,
Dashboards zu erstellen, die Metriken, Logs und Traces übersichtlich darstellen. Durch die
Integration unterschiedlicher Datenquellen, wie beispielsweise Loki oder Prometheus, ermög-
licht Grafana eine einheitliche Sicht auf die Systemlandschaft. Darüber hinaus können Alerts
definiert werden, die bei bestimmten Schwellwerten oder Log-Mustern Benachrichtigungen aus-
lösen, um Probleme oder Risiken frühzeitig zu erkennen.

Die Kombination von Grafana und Loki bietet eine leistungsfähige Lösung für Log-Monitoring
und Fehleranalyse. Während Loki die effiziente Erfassung, Speicherung und Abfrage von Logs
übernimmt, stellt Grafana die visuelle Aufbereitung und interaktive Analyse dieser Daten be-
reit. Dadurch können Administrator:innen und Entwickler:innen sowohl vergangene als auch
aktuelle Ereignisse zentral überwachen. Besonders vorteilhaft ist die Möglichkeit, Logs und Me-
triken in einem gemeinsamen Dashboard in einen Zusammenhang zu setzen. Beispielsweise kann
bei einem Anstieg der CPU-Auslastung direkt nachvollzogen werden, welche Log-Ereignisse zeit-
gleich aufgetreten sind. Dies verbessert nicht nur die Transparenz komplexer Systeme, sondern
beschleunigt auch die Fehlersuche und reduziert Ausfallzeiten.

Insgesamt bietet diese Toolchain eine solide Struktur, um riskantes Verhalten schnell zu erken-
nen und entsprechend zu handeln und kann dem FIM-Team zur Nutzung empfohlen werden.
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3.10 Server-Side Request Forgery

Server-Side Request Forgery beschreibt einen Vorfall, in dem ein:e Nutzer:in unautorisiert den
Server dazu bringt, an interne oder externe Ziele Anfragen zu schicken.
Auf diese Weise kann ein:e Nutzer:in beispielsweise unbefugt Anfragen an interne URLs senden,
die Daten enthalten, die ausschließlich für Administrator:innen bestimmt sind. [44]

Da im Message Queuing System Nutzer:innen nie direkt mit der Queue kommunizieren, ist
es für sie design-technisch nicht möglich, über den Server unzulässige Ziele anzusteuern.

Daraus resultierend stellt Server-Side Request Forgery keine weitere Gefahr für das Message
Queuing System dar.

3.11 Ergebnisse und Diskussion

Bereits in der aktuellen Phase der Umstrukturierung lässt sich feststellen, dass das FIM-Team
viele Maßnahmen getroffen hat, um seinen Kund:innen ein sicheres FIM-Portal mit Message-
Queue-Technologie anzubieten.

Der Zugang wird architekturbedingt stark eingeschränkt, indem Nutzer:innen gar keinen di-
rekten Zugriff auf die Queue haben und ausgewählte Mitarbeiter:innen des FIM-Teams einge-
schränkten Zugriff über das interne CANCOM-Netz haben.
Des Weiteren werden die Passwörter, mit denen sich die Worker im Message Queue System
anmelden, nur verschlüsselt übermittelt und nicht im Klartext abgespeichert.
Die Worker sind ebenfalls in ihrem Handeln eingeschränkt: Über Access Control Lists wird den
Workern ganz klar zugewiesen, auf welche Topics sie welche Art des Zugriffs (zum Beispiel Lese-
oder Schreibzugriff) haben.

Zusätzlich sorgt ein einheitliches Nachrichtenformat und vordefiniertes Bearbeitungskonzept
dafür, dass kein Unerlaubter Inhalt ins System gelangen kann.
Außerdem achtet das FIM-Team darauf, dass externe Software-Komponenten aus verlässlichen,
regelmäßig überprüften Quellen stammen und dahingehend das System keinem Risiko durch
Nutzung unzuverlässiger Software aussetzt.

Für den zukünftigen Produktivbetrieb ist es ratsam, die Queue-Kommunikation mit TLS-
Verschlüsselung zu versehen. Diese lässt sich bei der Migration des Systems auf Kubernetes
einrichten.
Weiterhin kann darüber nachgedacht werden, inwiefern eine Unterteilung des userEvents-Topics
umsetzbar wäre.
Zudem kann die Verbindung zur Schema Registry über Port 8081 getrennt werden, da diese
nicht genutzt wird.
Des Weiteren sollte darauf geachtet werden, bei genutzten externen Komponenten wenn mög-
lich auf aktuellere Versionen umzusteigen. Zwar sind die derzeit genutzten Versionen nicht stark
veraltet, allerdings kann der Umstieg auf noch aktuellere Versionen sicherheitstechnische Vor-
teile bieten.
Zur Überwachung sicherheitsrelevanter Ereignisse im Produktivbetrieb bietet sich die Nutzung
von Loki in Kombination mit Grafana an, um auffälliges Verhalten sowohl in Form von Logs
als auch grafisch festhalten und nachvollziehen zu können.

Insgesamt verfolgt das FIM-Team ein durchdachtes Sicherheitskonzept, welches viele der in
den OWASP Top Ten 2021 beschriebenen Risiken adressiert und durch die ausgesprochenen
Empfehlungen optimiert werden kann.
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4 Ausblick

Durch die in dieser Arbeit formulierten Empfehlungen kann das Sicherheitskonzept des FIM-
Teams gezielt erweitert und weiter gestärkt werden, um gegenüber Sicherheitsbedrohungen noch
widerstandsfähiger zu sein.

Diese Arbeit bietet dem FIM-Team eine zusammengefasste Übersicht über die bereits um-
gesetzen Sicherheitsmaßnahmen und welche, die zukünftig eingesetzt werden können. Diese
Maßnahmen wurden im Rahmen dieser Ausarbeitung konsequent anhand eines bestehenden
Standards, den OWASP Top Ten 2021, geprüft und bewertet.

Das FIM-Team kann dieses Dokument künftig bei Sicherheitsfragen oder während der Pla-
nung neuer Sicherheitsmaßnahmen zu Rate ziehen. Dadurch lassen sich geplante Maßnahmen
in Bezug auf das bestehende Sicherheitskonzept besser einordnen.
Außerdem wird nachvollziehbar, welche konkreten Sicherheitsrisiken durch die jeweiligen Maß-
nahmen adressiert werden können.

Da Software-Entwicklung eine sehr dynamische Disziplin darstellt, können sich die damit ver-
bundenen Sicherheitsrisiken im Laufe der Zeit verändern.
Während einige Gefahren lange Zeit bestehen bleiben, kann sich ihre Häufigkeit und damit
ihre Relevanz mit der Zeit verändern. Mit fortschreitender Technologie können sogar ganz neue
Risiken entstehen.

Gegen Ende der Verfassung dieser Arbeit (November 2025) wurden die OWASP Top Ten 2025
veröffentlicht. [22]
Viele Sicherheitsrisiken der OWASP Top Ten 2021 bleiben mit teilweise anderen Platzierungen
als zuvor und Namensänderungen in den OWASP Top Ten 2025 bestehen. Beispielsweise ist
Security Misconfiguration von Platz fünf auf Platz zwei aufgestiegen.

Zwei Kategorien sind 2025 neu hinzugekommen:

Software Supply Chain Failure auf Platz drei stellt eine Erweiterung von Vulnerable and Out-
dated Components dar und umfasst ein breiteres Spektrum an genutzten unsicheren Abhän-
gigkeiten innerhalb und außerhalb eines Softwaresystems.
Unter dem Punkt Mishandling of Exceptional Conditions, der auf Platz zehn liegt, werden
Unsicherheiten thematisiert, die aus einer fehlenden oder unzureichenden Behandlung unge-
wöhnlicher Randfälle in Softwaresystemen resultieren.

Abgesehen von den OWASP Top Ten ergeben sich aktuell durch die Weiterentwicklung und
Popularität von Large Language Models (kurz LLMs) wie zum Beispiel ChatGPT einige neue
Chancen und Gefahren.
Im Bereich Automatic Exploit Generation bieten LLMs beispielsweise die Möglichkeit, Schwach-
stellen in Softwaresystemen automatisiert und schneller zu erkennen und so gegen diese vorzu-
gehen. [45] Gleichzeitig kann dies auch von Angreifern genutzt werden, um Sicherheitslücken in
fremden Systemen ausfindig zu machen und gezielt auszunutzen.

Abschließend zeigt sich, dass eine sichere Software-Entwicklung nur durch kontinuierliche Si-
cherheitsanalysen gewährleistet werden kann, die regelmäßig auf die Erkennung und Vermeidung
bereits bekannter und neuer Gefahren ausgelegt werden müssen.
Diese Arbeit hat hierzu einen Beitrag geleistet, indem bestehende Sicherheitsmaßnahmen un-
tersucht und Empfehlungen zur weiteren Verbesserung ausgearbeitet wurden.
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